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lllegale Online-»Apotheken«

Eine rechtliche und strukturelle Analyse illegaler Angebote im Internet
von Prof. Dr. Arndt Sinn, Lukas Graner, Julian Heeger, Prof. Dr. Martin Steinebach und York Yannikos,

Osnabrick & Darmstadt*

Die Studie eines Forschungsverbundes, die in den Jahren
2014-2016 gemeinsam erarbeitet wurde, hat ergeben,
dass zahlreiche Lifestyle-Medikamente Uber illegale On-
line-Apotheken angeboten werden. Fast ein Jahrzehnt
spater nehmen die Autoren die Forschung wieder auf,
um das Dunkelfeld illegaler Angebote von Medikamen-
ten im Internet zur Behandlung von erektiler Dysfunk-
tion zu erhellen. Sie beantworten die Frage, wie sich der
Markt illegaler Angebote im Zusammenhang mit Inter-
netapotheken entwickelt hat. Die Ergebnisse werden in
diesem Beitrag eingerahmt von einigen aktuellen empi-
rischen Erkenntnissen sowie den rechtlichen Rahmenbe-
dingungen zum Versandhandel von Arzneimitteln.

I. Einleitung

Die letzte grofle Untersuchung zu den Auswirkungen der
Liberalisierung des Internethandels in Europa auf die Arz-
neimittelkriminalitit (ALPhA)' liegt bereits einige Jahre
(Forschungszeitraum: 2014-2016) zuriick. Der inter- und
transdisziplindr aufgestellte Forschungsverbund hatte sich
damals u.a. zum Ziel gesetzt, eine umfassende Datenbasis zu
den Phinomenen internetgestiitzter Arzneimittelkriminali-
tdt, (organisierter) Arzneimittelkriminalitit sowie den illega-
len Arzneimittelversandhandel zu erarbeiten. Um dieses Ziel
zu erreichen, wurde auch nach einer technischen Losung ge-
sucht, um illegale Online-Shops/Internetprisenzen/Fake On-
line-Apotheken aufzufinden. Hierzu wurde eine Crawler-Lé-
sung erarbeitet, die auf der Grundlage der unionsrechtlichen
sowie den nationalen rechtlichen Rahmenbedingungen fiir
einen legalen Versand von Arzneimitteln belastbare Anhalt-
punkee fiir den illegalen Handel geben konnte. Dabei zeigte
sich, dass der Schwerpunkt der illegalen Online-Apotheken
mit Bezug zu Deutschland damals im Bereich der Lifestyle-
Medikamente lag, wobei unter ihnen die Arzneimittel zur
Behandlung von erektiler Dysfunktion besonders hervor-
stachen. Das verdiente besonderes Augenmerk, weil die Ge-
winnspannen deutlich hoher zu prognostizieren waren, als
in anderen Deliktsbereichen.? Hinzu kommt, dass auf kaum
einem anderen illegalen Marke das Entdeckungsrisiko so
gering und der Verfolgungsdruck so schwach ist. Die For-
schungen haben offengelegt, dass nicht nur die Arzneimittel,
sondern die gesamte Vertriebsstruktur einer legalen Online-
Apotheke vorgetiuscht werden, um den Verbraucher irre-
zufiithren. Der Verbraucher kennt die Sicherheitsmerkmale
einer legalen Internetapotheke jedoch hiufig nicht. Schlief3-
lich werden selbst diese Merkmale von den Betreibern ge-
filscht oder mit subtilen Texten neutralisiert.

Nun, fast ein Jahrzehnt spiter, nchmen die Autoren die For-
schung wieder auf und haben den Crawler technisch aktuali-
siert und rechtlich auf den neuesten Stand gebracht, um nicht
nur das Dunkelfeld illegaler Angebote von Medikamenten
im Internet zur Behandlung von erektiler Dysfunktion zu
erhellen, sondern auch um die Frage zu beantworten, wie
sich der Marke illegaler Angebote im Zusammenhang mit
Internetapotheken entwickelt hat. Die Ergebnisse werden in
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diesem Beitrag eingerahmt von einigen aktuellen empirischen
Erkenntnissen sowie den rechtlichen Rahmenbedingungen
zum Versandhandel von Arzneimitteln.

Il. Das Ausmalf des illegalen Handels mit Arznei-
mitteln

Das Ausmaf$ des Handels mit illegalen Arzneimitteln zu be-
stimmen ist kaum méglich, weil weder global noch national
eine kontinuierliche und standardisierte Datenerhebung er-
folgt. Zwar werden in einigen Lindern anlassbezogen Daten
veroffentlicht, aber die wenigen Linder, die Daten erheben,
tun dies auf eine Art und Weise, die einen Vergleich erschwe-
ren. Denn Daten iiber das Volumen oder die Mengen sind oft
nicht standardisiert und kénnen sich auf die Anzahl der Ta-
bletten, Packungen, Dosierungen, »Einheiten«, Schachteln,
Flischchen oder Mengenangaben wie Kilogramm beziehen.?

Aber immerhin kénnen aufgrund der verschiedenen Daten-
quellen Schlaglichter auf das Ausmafl des Handels mit il-
legalen Arzneimitteln geworfen werden. So hat die World
Customs Organisation (WCO) in ihrem jiingsten Bericht
aus dem Jahr 2022 festgestellt, dass im Jahr 2022 ein deutli-
cher Anstieg des illegalen Arzneimittelhandels zu verzeichnen
war. Mehr als 189,4 Mio. Stiick wurden beschlagnahmt, was
einem Gewicht von 192,1 Tonnen illegaler Arzneimittel ent-
spricht. Obwohl die Anzahl der Beschlagnahmen von 11.794
im Jahr 2021 auf 5.399 im Jahr 2022 (ein Riickgang von
54 %) abnahm, stieg die Menge der illegalen Arzneimittel
um 80 % (84 Mio.) im Jahr 2022.4

* Arndt Sinn ist Lehrstuhlinhaber fiir Deutsches und Europiisches Straf- und

Strafprozessrecht, Internationales Strafrecht sowie Strafrechtsvergleichung
sowie Direktor des Zentrums fiir Europiische und Internationale Straf-
rechtsstudien (ZEIS) an der Universitit Osnabriick. Lukas Graner, Julian
Heeger und York Yannikos sind wissenschaftliche Mitarbeiter am Fraunho-
fer-Institut fiir Sichere Informationstechnologie (SIT) und am Nationa-
len Forschungszentrum fiir angewandte Cybersicherheit (ATHENE) in
Darmstadt. Martin Steinebach ist Abteilungsleiter am Fraunhofer-Institut
fiir Sichere Informationstechnologie (SIT), Principal Investigator und For-
schungsbereichsleiter am Nationalen Forschungszentrum fiir angewandte
Cybersicherheit (ATHENE) sowie Honorarprofessor an der TU Darmstadt.
Diese Studie wurde finanziert durch die Mylan Germany GmbH (A Viatris
Company).

1 Die Ergebnisse wurden wie folgt publiziert: Sinn et al (Hrsg.), Auswirkun-
gen der Liberalisierung des Internethandels in Europa auf die Arzneimittel-
kriminalitit, 2019.

2 Vgl. Europol, 2015 Situation Report on Counterfeiting in the Euro-
pean Union, S. 11, verfiighar unter https://euipo.europa.eu/ohi
mportal/documents/11370/80606/2015+Situation+Report+on+Cou
nterfeiting+in+the+EU (zuletzt abgerufen: 16.05.2024): bzgl. des Handels
mit gefilschten Arzneimitteln lasse ein Investment von 1.000 USD all-
gemein einen Kapitalertrag von 500.000 USD erwarten, wihrend der He-
roinhandel vergleichbar nur 20.000 USD und der Handel mit gefilschten
Zigaretten nur 43.000 USD erbringe; vgl. auch Sinn, Bundesgesundheits-
blatt 2017, 1245 (1245); Sinn, Organisierte Kriminalitit 3.0, 2016, S. 55;
Sinn, Wirtschaftsmacht Organisierte Kriminalitit, 2018, S. 56.

3 Vgl. ZEIS/EMPIRICA, Study on the transposition measures of Member
States in relation to the pharmaceutical legislation (Art. 118a of Directive
2001/83/EC), final Report, December 2017, S. 60 (doi: 10.2875/41105).

4 WCO, Illicit Trade Report 2022, 187.
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Die WHO hat die Problematik rund um den illegalen Han-
del mit Arzneimitteln als eine der dringenden gesundheit-
lichen Herausforderungen fiir das nichste Jahrzehnt bezeich-
net, da schitzungsweise mehr als jedes zehnte Medikament in
Lindern mit niedrigem und mittlerem Einkommen minder-
wertig oder gefilscht sei. Allerdings sei kein Land von diesem
Problem verschont, und die WHO habe aus allen Regionen
der Welt Berichte tiber minderwertige oder gefilschte Arz-
neimittel, Impfstoffe und In-vitro-Diagnostika erhalten. Ge-
filscht werden kénnen sowohl Generika als auch innovative
Arzneimittel, von sehr teuren Produkten gegen Krebs bis hin
zu sehr preiswerten Produkten zur Schmerzbehandlung.’

Auf europiischer Ebene geben die von Europol koordinier-
ten Operationen »Shield« einen Einblick. Die letzte Aktion
wurde im Oktober 2023 durchgefiihre. Strafverfolgungs-,
Justiz-, Zoll-, Medizin- und Anti-Doping-Behérden aus 30
Lindern auf drei Kontinenten schlossen sich zu dieser glo-
balen Aktion zusammen, um den Handel mit gefilschten
und missbriuchlich verwendeten Arzneimitteln und ille-
galen Dopingmitteln zu bekimpfen. Die Operation wur-
de auch vom Europiischen Amt fiir Betrugsbekimpfung
(OLAF), dem Amt der Europidischen Union fiir geistiges
Eigentum (EUIPO), Frontex, der Welt-Anti-Doping-Agen-
tur (WADA) und nationalen Arzneimittelagenturen unter-
stiitzt. Europol konstatierte nach dieser Operation, dass der
illegale Handel mit Arzneimitteln ein wachsendes Problem
in der Europiischen Union und dariiber hinaus sei. Die
Ermittlungen im Rahmen von SHIELD IV hitten ein Mus-
ter des groff angelegten Handels aufgezeigt, das fiir die or-
ganisierte Kriminalitdt duf8erst lukrativ sei, was wiederum
weitere kriminelle Gruppen dazu anregte, in diesen Handel
einzusteigen. Dieser Kriminalitdtsbereich verursache erheb-
liche Kosten fiir die Gesundheits- und Sozialsysteme der
EU-Mitgliedstaaten und habe alarmierende Auswirkungen
auf die 6ffentliche Gesundheit. Neben leistungssteigernden
Produkten werden auch Medikamente fiir erektile Dysfunk-
tion {iber dubiose Online-Kanile angeboten und gehéren
nach wie vor zu den von den Strafverfolgungsbehérden am
hiufigsten beschlagnahmten Filschungen.® Anlisslich der
Operation wurden mehr als 636.000 Packungen illegaler
Arzneimittel, iber 69 Tonnen Pulver und Rohmaterial,
mehrals 11.500 I an Arzneimittelwirkstoffen, etwa 121.500
Flischchen und Ampullen sowie iiber 12 Mio. Tabletten si-
chergestellt. Bei den Produkten handelte es sich um Do-
ping-Produkte, Medikamente gegen erektile Dysfunktion
sowie Vitaminpriparate und Priparate fiir den Einsatz in
der Schonheitschirurgie. 92 Webseiten, auf denen illega-
ler Handel betrieben wurde, wurden geschlossen. Allein in
Osterreich wurden laut Meldung des Bundesministeriums
fiir Inneres gefilschte Medikamente, darunter Anabolika in
Form von 255.100 Pillen, 10.750 Ampullen und 140.400
Packungen, sichergestellt. Dazu kommen Drogenersatzstof-
fe in 2.600 und Potenzmittel in 37.860 Packungen.” Aus
Deutschland liegen keine veroffentlichten Daten zu dieser
Aktion vor.

Aus der Schweiz wird berichtet, dass im Jahr 2023 das Bun-
desamt fiir Zoll und Grenzsicherheit (BAZG) 6.659 illegale
Arzneimittelsendungen sichergestellt (Vorjahr: 6.793 Sen-
dungen) hat. Seit Jahren sei der weitaus grofSte Teil der il-
legalen Arzneimittel Erektionsférderer, die aus dem Ausland
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versendet wiirden. Diese Produkte enthielten jedoch hiufig
keine oder falsch deklarierte Wirkstoffe — und méglicherweise
schidliche Zusatzstoffe.®

Aus Deutschland liegen unregelmifiig publizierte und unter
den Kontrollbeh6rden nicht koordinierte Daten vor, die aber
immerhin einen Einblick in den illegalen Handel mit Arz-
neimitteln geben.” So gelang dem Zollfahndungsamt Essen
im Jahr 2021 ein Ermictlungserfolg gegen eine achtkopfige
deutsch-polnisch-albanische T4tergruppierung, die im Ver-
dacht stand, illegale Arzneimittel, insbesondere rezeptpflich-
tige Potenzmittel, gewerbsmifig tiber eine Vielzahl an Web-
seiten im Internet zu vertreiben. Die vermutlich aus Asien
stammenden und hauptsichlich tiber Ungarn eingeschmug-
gelten Arzneimittel wurden in Deutschland gelagert, konfek-
tioniert und per Post an Kunden in Deutschland, aber auch
in Osterreich und in der Schweiz versandt. Bei den Durch-
suchungen wurden neben Bargeld und Luxusgiitern {iber
26.000 illegale Potenzmittel sichergestellt. Die Einnahmen
aus dem Handel ihrer diversen »Online-Apotheken« sollen
sich auf iiber 3,5 Mio. € belaufen haben.!®

Die Zentralstelle Cybercrime Bayern (ZCB) hat nach eige-
nen Angaben im September 2023 nach umfangreichen Er-
mittlungen Anklage gegen einen 41-jihrigen mutmafllichen
Griinder und Inhaber eines international operierenden Fir-
mengeflechts, das ausnahmslos dem illegalen Handel mit
Arzneimitteln gedient haben soll, erhoben. Ebenfalls ange-
klagt ist ein 38-jahriger mutmafllicher Mittiter. Thnen wird
unter anderem gemeinschaftliches Handeltreiben mit Arz-
neimitteln, im Fall des Hauptangeschuldigten in insgesamt
knapp 477.000 Fillen, vorgeworfen. Die beiden Angeklag-
ten sollen mehrere Onlineshops gemeinsam betrieben haben,
tiber die sie illegal Arzneimittel versandt haben sollen. Ins-
gesamt soll es nach dem Anklagevorwurf zu mehr als 4.000
Versendungen gekommen sein. Uber das Firmenkonstrukt
sollen insgesamt mehr als 588 Mio. Medikamente versandt
worden sein. Vorrangig soll es sich um Potenz- und Abnehm-
pillen, Antibiotika und Medikamente gegen Krebs gehandelt
haben. Vorangegangen waren umfangreiche Ermittlungen
des Zollfahndungsamts Miinchen und der ZCB, Allein in
Deutschland seien seinerzeit 100 Zollfahnder, Staatsanwilte
und IT-Spezialisten im Einsatz gewesen.'!

5 hetps://www.who.int/health-topics/substandard-and-falsified-medi
cal-products#tab=tab_1 (zuletzt abgerufen: 16.05.2024).

6 https://www.europol.europa.eu/media-press/newsroom/news/
fake-medicines-worth-eur-64-million-eu-markets (zuletzt abgeru-
fen: 16.05.2024).

7 https://www.medmedia.at/relatus-pharm/globaler-grosseinsatz-gegen-gefa
elschte-arzneimirttel/#: ~:text=Gefilschte%20Arzneimittel %20im%20W
ert%20von,aufgedeckt%20und%2092%20Websciten%20abgeschal tet
(zuletzt abgerufen: 16.05.2024).

8 https://www.swissmedic.ch/swissmedic/de/home/humanarzneimittel/
marktueberwachung/arzneimittel-aus-dem-internet/statistik/illegal-impo
rtierte-arzneimittel-2023.html (zuletzt abgerufen: 16.05.2024).

9 Vgl. die kleinteiligen Pressemitteilungen der einzelnen Hauptzollimter zum
Thema »Arzneimittel« oder »Potenzmittel« unter heeps://www.zoll.de/Site
Globals/Forms/Suche/Pressemitteilungen_Formular.html (zuletzt abgeru-
fen: 16.05.2024).

10 hteps://www.zoll.de/SharedDocs/ Pressemitteilungen/ DE/Sonstiges/
2021/z06_organisierte_arzneimittelkriminalitact.html (zuletzt abgeru-
fen: 16.05.2024).

11 hetps://www.zoll.de/SharedDocs/Pressemitteilungen/DE/Sonstiges/2023/
z14_ermittlungsabschluss_komplex_hydra_zfam.html (zuletzt abgeru-
fen: 16.05.2024).
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Auch wenn die Datenlage nur Schlaglichter erlaubt, so ge-
niigen diese doch, um hinreichend wahrzunehmen, dass
der Handel mit illegalen Arzneimitteln ein stark profitabler
Markt ist und europaweit unter den illegalen Arzneimitteln
der Handel mit Potenzmitteln stark ausgeprigt ist. Der il-
legale Online-Handel mit derartigen Lifestyle-Produkten
sowie der unkomplizierte und schnelle grenziiberschreitende
Postversand sind Treiber fiir die Verbreitung dieser Produkte.
Damit einher geht eine groflere Gefihrdung der Bevolkerung,
da die Produkte einfacher an den Verbraucher gelangen kon-
nen. Eine Studienauswertung zu »Online Pharmacies Selling
Prescription Drugs: Systematic Review«'? aus dem Jahr 2022
ergab, dass fast die Hilfte der Online-Apotheken nicht ange-

messen reguliert waren und Betrugsfille aufgedeckt wurden. '

Ill. Die Rechtslage zum Versand von Arzneimitteln
in Deutschland

Die Rechtslage zum Versandhandel mit Arzneimitteln ist in
Deutschland und im EU-Raum sehr komplex.

Der Versandhandel mit Arzneimitteln wurde in Deutsch-
land mit dem Gesetz zur Modernisierung der gesetzlichen
Krankenversicherung zum 01.01.2004' unter bestimmten
Voraussetzungen fiir zulissig erklirt. Mit diesem Gesetz
ging der Gesetzgeber iiber das europarechtlich notwendige
Maf hinaus, denn in seiner »DocMorris«-Entscheidung vom
11.12.2003" hat der EuGH nur in dem grundsitzlichen
Verbot des Versandhandels fiir nicht verschreibungspflichtige
Arzneimittel einen Verstof§ gegen das Gebot des freien Wa-
renverkehrs nach Art. 28 EGV (nunmehr Art. 34 AEUV) ge-
sehen. Der Gesetzgeber lief§ aber den Versandhandel sowohl
fiir verschreibungspflichtige als auch fiir apothekenpflichtige

Arzneimittel unter gewissen Voraussetzungen ZU.

Die zentrale Norm fiir den Versandhandel ist § 43 Abs. 1
Satz 1 AMG. Fiir den Versandhandel mit apothekenpflich-
tigen Arzneimitteln gilt danach ein priventives Verbot mit
Erlaubnisvorbehalt. Hinsichtlich des Erlaubnisvorbehaltes
wird auf das Apothekengesetz verwiesen. Dort regelt § 11a
ApoG, dass eine Versanderlaubnis nur einem Inhaber einer
Apothekenbetriebserlaubnis nach § 2 ApoG erteilt werden
kann. Es miissen also die Voraussetzungen des § 2 ApoG
vorliegen, was konkret auch bedeutet, dass der Antragsteller
im Besitz einer deutschen Approbation als Apotheker sein
muss.'® Wurde eine Versandhandelserlaubnis erteilt, so wer-
den die Angaben iiber die Ausstellung oder Anderung einer
solchen Erlaubnis nach § 43 Abs. 1 Satz 3 AMG i.V.m. § 67a
AMG in eine Datenbank, dem Versandhandels-Register, auf-
genommen. In § 67 Abs. 8 Satz 1 AMG werden die Infor-
mationen, welche in die Datenbank nach § 67a AMG auf-
genommen werden, konkretisiert. Danach muss der Name
oder die Firma und die Anschrift des Ortes, von dem aus die
Arzneimittel geliefert werden, und die Adresse jedes Internet-
portals einschliefllich aller Angaben zu deren Identifikation
angezeigt werden. Auflerdem muss das Internetportal den
Namen und die Adresse der zustindigen Behdrde und ihre
sonstigen Kontaktdaten ausweisen. Auflerdem muss es das
gemeinsame Versandhandelslogo (EU-Logo) nach Art. 85¢
der Richtlinie 2001/83/EG aufweisen und eine Verbindung
zum Internetportal des Bundesinstituts fiir Arzneimittel und
Medizinprodukte haben. Das EU-Logo bestitigt, dass die das
Logo verwendende Apotheke nach dem jeweiligen nationalen
Recht zum Versandhandel berechtigt ist.
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Das Versandhandels-Register und das EU-Logo sind also die
beim Versandhandel aus europiischer Sicht entscheidenden
Sicherheitsmerkmale. Es war der erklirte Wille der EU-Kom-
mission, die Sicherheit beim Versandhandel zu stirken und
den Verbraucher vor betriigerischen Online-Apotheken zu
schiitzen, indem die Offentlichkeit beim Ermitteln von Web-
sites unterstiitzt wird, die legal Arzneimittel fiir den Fernab-
satz an die Offentlichkeit anbieten.'”

Im Versandhandels-Register werden alle Apotheken und
sonstige Hindler gelistet, die offiziell Humanarzneimittel
tiber das Internet vertreiben diirfen. In der EU fithre jedes
Land ein entsprechendes Register mit den dort ansissigen
Arzneimittelhindlern, sodass auch auslindische Hindler
tiberpriift werden kénnen. Alle erfassten Hindler miissen seit
Oktober 2015 auf ihren Webseiten das EU-Sicherheitslogo
fithren, jeweils mit der Flagge des Landes des Firmensitzes.

Fiir den Versandhandel mit apothekenpflichtigen Arzneimit-
teln einer im Inland ansissigen deutschen Versandapotheke
kann deshalb auf eine illegale Online-Prisenz dann geschlos-
sen werden, wenn die o.g. Voraussetzungen nicht erfiillt sind.

Davon sind nur wenige Ausnahmen denkbar, nimlich wenn
die Apotheke die Versanderlaubnis besitzt, sie selbst aber
noch nicht im Register erfasst ist oder wenn der Hindler
zum Versand von Arzneimitteln befugt, aber noch nicht im
Register erfasst ist.

IV. Der grenziiberschreitende Versandhandel
Die Rechtslage im Zusammenhang mit dem grenziiberschrei-
tenden Versand ist nicht weniger komplex.

Personen und Unternehmen mit Sitz im Ausland, die mit
Wirkung fiir das Inland titig sind, sind an das im Inland gel-
tende 6ffentliche Recht gebunden. Das entspricht geltendem
Staats- und Volkerrecht.!®

Auch aus unionsrechtlicher Perspektive ergibt sich nichts ande-
res, da eine Kompetenz der Europiischen Union in Bezug auf
die Organisation des Apothekenwesens gem. Art. 168 Abs. 7
AEUV ausgeschlossen ist."” Allerdings sind Mitgliedstaaten der
EU oder eines anderen Vertragsstaates des Abkommens {iber

12 Long/Kumaran/Goh/Bakrin/Ming/Rehman/Dhaliwal/Hadi/Sim/Tan, Pharma-
cy 2022, 10, 42. https://doi.org/10.3390/ pharmacy10020042.

13 Fiir die Zwecke der Studie wurden zwei elektronische Datenbanken, Pub-
Med und Scopus, fiir die Suche nach den relevanten Artikeln verwendet.
Verwandte Studien wurden von den Websites der WHO und der Food
Drug Administration (FDA) abgerufen. Die Suchbegriffe, die zur Identifi-
zierung benutzt wurden waren u.a. die Begriffe »Online-Apotheke«, »Inter-
net-Apotheke«, »E-Apotheke, »Verschreibunge, »Qualitit«, »Arzneimittel-
sicherheit« und »Arzneimiteelfilschungen«. Diese Begriffe wurden entweder
allein oder in Kombination mit Booleschen Operatoren verwendet.

14 BGBL. I S. 2190.

15 EuGH NJW 2004, 131.

16 Zu den weiteren umfangreichen Voraussetzungen vgl. Markwardt, in: Sinn
et al (Hrsg.), Auswirkungen der Liberalisierung des Internethandels in
Europa auf die Arzneimittelkriminalitit, 2019, S. 333 ff.

17 Vgl. Erwigungsgrund Nr. 25 der Richtlinie 2011/62/EU des Europii-
schen Parlaments und des Rates v. 08.06.2011 zur Anderung der Richt-
linie 2001/83/EG zur Schaffung eines Gemeinschaftskodexes fiir Human-
arzneimittel hinsichtlich der Verhinderung des Eindringens von gefilsch-
ten Arzneimitteln in die legale Lieferkette — abrufbar unter http://eur-lex.
europa.eu/legal-content/de/ALL/?uri = CELEX%3A32011L0062 (zuletzt
abgerufen: 16.05.2024).

18 Dettling, in: Cyran (Begr.)/Rotta (Hrsg.), Apothekenbetriebsordnung,
Kommentar, 5. Aufl. Stand Januar 2020, § 17 Rn. 582.

19 Vgl. EuGH EuZW 2009, 409 Rn. 19.
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den Europiischen Wirtschaftsraum gegeniiber Drittstaaten
insoweit privilegiert, als die Warenverkehrsfreiheit (Art. 34
AEUYV) beachtet werden muss. Der freie Warenverkehr kann
aber zum Zwecke des Schutzes der Gesundheit der Bevolke-
rung eingeschrinkt werden (Art. 36 AEUV). Es ist aber Sache
des Mitgliedstaates zu entscheiden, auf welchem Niveau es den
Gesundheitsschutz in seinem Hoheitsgebiet sicherstellen will
und wie dieses Niveau erreicht werden soll.?°

Fir den Versand von in Deutschland zulassungs-, geneh-
migungs- oder registrierungspflichtigen Arzneimitteln nach
Deutschland aus Mitgliedstaaten der EU oder eines anderen
Vertragsstaates des Abkommens iiber den Europdischen Wirt-
schaftsraum gilt § 73 Abs. 1 Satz 1 Nr. 1a AMG. Ein Versand
ist danach dann zulissig, wenn die Arzneimittel nach § 21a
AMG genehmigt, registriert oder von der Genehmigung oder
der Registrierung freigestellt sind, der Versand durch eine Apo-
theke erfolgt, die nach ihrem nationalen Recht oder nach dem
deutschen Apothekengesetz (dann muss sie nach § 43 Abs. 1
Satz 3 AMG i.V.m. § 67a im Versandhandels-Register einge-
tragen sein) dazu befugt ist und das Arzneimittel entsprechend
den deutschen Vorschriften zum Versandhandel oder zum elek-
tronischen Handel versandt wird. Dies wird jedoch dadurch
eingeschrinkt, dass die Befugnis nach dem jeweiligen nationalen
Recht der auslandischen Apotheke nur dann geniigt, wenn das
jeweilige nationale Recht dem deutschen Apothekenrecht im
Hinblick auf die Vorschriften zum Versandhandel entspricht,
also ein vergleichbarer Sicherheitsstandard gewihrleistet ist.

Nach § 73 Abs. 1 Satz 3 AMG veréffentlicht das Bundes-
gesundheitsministerium in regelmifligen Abstinden eine
akeualisierte Ubersicht iiber die Mitgliedstaaten der EU und
des EWR, in denen fiir den Versandhandel und den elek-
tronischen Handel mit Arzneimitteln mit dem deutschen
Recht vergleichbare Sicherheitsstandards bestehen. Die letzte
Bekanntmachung, auf welche das BfArM verweist,?! stammt
vom 05.07.2011.% In dieser Linderliste sind Island, die Nie-
derlande (soweit die Versandapotheke gleichzeitig eine Pri-
senzapotheke unterhilt), Schweden (nur fiir den Versand-
handel mit verschreibungspflichtigen Arzneimitteln) sowie
Tschechien (fiir den Versandhandel mit nicht verschreibungs-
pflichtigen Arzneimitteln) und das Vereinigten Kénigreich
aufgefiihrt. Das BfArM geht aber auf seiner Internetprisenz
davon aus, dass »nach dem Wirksamwerden des Brexit [...]
ein Versandhandel mit Arzneimitteln von dort nach Deutsch-
land aber nicht mehr zulissig« sei.”

Auf einen illegalen Versand von Arzneimitteln, die aus dem
Ausland nach Deutschland versendet werden, kann jedenfalls
dann geschlossen werden, wenn es sich bei dem Land, aus
dem der Versand nach Deutschland erfolgen soll, nicht um
einen Mitgliedstaat der EU oder einen anderen Vertragsstaat
des Abkommens iiber den Europiischen Wirtschaftsraum
(Drittland) handelt. Aus einem Umkehrschluss zu 73 Abs. 1
Nr. 1a AMG folgt, dass der Versandhandel mit Arzneimitteln
nach Deutschland durch Apotheken mit Sitz auf8erhalb der
EU/des EWR unzulissig ist. Selbst in den denkbaren Fil-
len, in denen die Apotheke die fiir die Einfuhr notwendigen
Voraussetzungen der §§ 72, 72a AMG erfiillt, ist noch eine
Ordnungswidrigkeit nach § 97 Abs. 2 Nr. 8 AMG anzunch-
men. Werden auch die fiir die Einfuhr erforderlichen Voraus-
setzungen nicht eingehalten, kommt eine Straftat nach § 96
Nr. 4, 2. Alt. AMG oder § 96 Nr. 18b AMG in Betracht.?
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Handelt es sich demgegeniiber um einen Versand aus dem
EU/EWR-Ausland, so folgt aus der Formulierung des § 73
Abs. 1 Nr. 1a AMG (» ... entsprechend den deutschen Vor-
schriften zum Versandhandel oder zum elektronischen Han-
del versandt wird ... «), dass die Voraussetzungen des § 11a
ApoG und § 17 Abs. 2a ApoBetrO in vollem Umfang ein-
gehalten werden miissen. Deshalb ist der Versand aus dem
EU/EWR-Ausland bspw. unzulissig, wenn er nicht aus einer
offentlichen Apotheke heraus, zusitzlich zum tiblichen Apo-
thekenbetrieb erfolgt (§ 11a Nr. 1 ApoG). Auch in diesen
Fillen kénnen Informationen tiber das EU-Logo, das natio-
nale Versandhandels-Register sowie Angaben tiber den Sitz
der Online-Apotheke Hinweise auf illegale Angebote geben.

V. lllegale Handelsplattformen/Online-Apotheken
mit Bezug zum deutschen Verbraucher

1. Ziel der Studie

Ziel der Studie war es, das Dunkelfeld zum Angebot von re-
zeptpflichtigen Medikamenten zur Behandlung von erektiler
Dysfunktion tiber illegale Online-Apotheken zu erhellen und
zu erfahren, ob sich seit Abschluss der Forschungen im Pro-
jekt »ALPhA« die Situation illegaler Angebote verindert hat.
Dabei kam es allein darauf an, die Angebote tiber Internet-
prisenzen auszuwerten, ohne dass die angebotenen Produkte
selbst einer Priifung unterzogen wurden. Das folgt daraus,
dass aus der Nichteinhaltung der strengen Sicherheitsvor-
schriften, die Apotheken in Deutschland fiir einen Versand-
handel innerhalb Deutschlands und fiir EU-auslindische Ver-
sandhandelsapotheken fiir einen Versand nach Deutschland
zu beachten haben, auf ein stark erhhtes Gefiahrdungspoten-
tial durch illegale Arzneimittel geschlossen werden kann.
Denn alle Medikamente, die iiber derartige Vertriebswege an
den Verbraucher abgegeben werden, sind den strengen EU-
weit harmonisierten Kontrollmechanismen entzogen. Damit
sind die fiir echte Arzneimittel zu garantierenden Merkmale
wie »Identitit«, »Herkunft« oder der »Vertriebsweg« nicht
mehr nachvollziehbar, was fiir eine Filschung i.S.v. Art. 1
Nr. 1 Buchst. ¢) Richtlinie 2011/62/EU spricht.”

20 Dettling (Fn. 18), Stand Januar 2022, § 17 Rn. 17.

21 Vgl. hteps://www.bfarm.de/DE/Arzneimittel/Arzneimittelinformationen/
Versandhandels-Register/_node.html# (zuletzt abgerufen: 16.05.2024).
22 Vgl. hteps://www.bundesgesundheitsministerium.de/fileadmin/Dateien/
3_Downloads/Statistiken/ GKV/Bekanntmachungen/Versandhandel/
Bekanntmachung _nach___73_AMG_Uebersicht_Versandhandel.pdf (zu-

letzt abgerufen: 16.05.2024).

23 hreps://www.bfarm.de/ DE/Arzneimittel/Arzneimittelinformationen/Ver
sandhandels-Register/_node.html# (zuletzt abgerufen: 16.05.2024). Ob
die Linderliste eine rechtliche Verbindlichkeit hat oder sie vielmehr »nur«
cine Rechtsauffassung des Bundesgesundheitsministeriums entspriche, soll
hier nicht geklire werden. Vgl. dazu Markwardt (Fn. 16), S. 339 f.

24 Markwardt (Fn. 16), S. 343.

25 Vgl. Richtlinie 2011/62/EU (o. Fn. 17):

»Es wird folgende Nummer angefiigt:

33. Gefilschtes Arzneimittel:

Jedes Arzneimittel, bei dem Folgendes gefilscht wurde:

a) seine Identitit, einschlieflich seiner Verpackung und Kennzeichnung, seines
Namens oder seiner Zusammensetzung in Bezug auf jegliche Inhaltsstoffe,
cinschliefllich der Arzneitrigerstoffe und des Gehalts dieser Inhaltsstoffe;
b) seine Herkunft, einschlieSlich Hersteller, Herstellungsland, Herkunftsland
und Inhaber der Genehmigung fiir das Inverkehrbringen; oder

¢) seine Herkunft, einschliefSlich der Aufzeichnungen und Dokumente in Zu-
sammenhang mit den genutzten Vertriebswegen.

Diese Begriffsbestimmung erstreckt sich nicht auf unbeabsichtigte Qualitits-
mingel und lisst Verstéfle gegen die Rechte des geistigen Eigentums un-
beriihrt.«
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2. Hintergrund

Wie bereits im Projekt »ALPhA«, wurde auch im Rahmen die-
ser Studie fiir die technische Umsetzung die Grundannahme
getroffen, dass Angebote fiir illegale Arzneimittel im Internet
von potenziellen Kunden zunichst gefunden werden miissen,
bevor sie wahrgenommen werden kénnen. Auch heute ge-
schieht dies nach wie vor insbesondere iiber Webseiten mit
konkreten Angeboten, durch eingeblendete Werbung, aber
auch bspw. tiber Spam-E-Mails. Fiir die automatisierte Erfas-
sung von entsprechenden Angeboten im Internet wurde des-
halb ein Webcrawler eingesetzt, dessen Vorgehensweise einem
potenziellen Kunden nachempfunden wurde, der auf Basis
von Schliisselwortern Anfragen an verschiedene Suchmaschi-
nen stellt. Fiir die resultierenden Suchtreffer wurde dann eine
weitestgehend automatisierte Vorabeinschitzung (Vorabana-
lyse) dariiber vorgenommen, ob die gefundenen Webseiten
rezeptpflichtige Medikamente zur Behandlung von erektiler
Dysfunktion tatsichlich illegal anbieten. Hiermit sollte die
anschliefend durchgefiihrte detaillierte manuelle Auswertung
der Suchtreffer unterstiitzt werden.

3. Konzept

Das Konzept zur automatisierten Erfassung und Vorabana-

lyse relevanter Webseiten wurde in zwei aufeinanderfolgende

Teilschritte unterteilt:

1. Fiir die automatisierte Datenerfassung wurde ein Web-
crawler auf Basis der im Projekt »ALPhA« entwickelten
Crawling-Technologie angepasst und eingesetzt, der Suchan-
fragen an verschiedene Suchmaschinen stellt und auswertet,
wie es auch ein potenzieller Kunde mit Interesse an entspre-
chenden Angeboten durchfiihren wiirde. Hierbei war zu be-
riicksichtigen, dass eine signifikante Anzahl an Suchtreffern
mit potenziell illegalen Angeboten ggf. bereits durch Such-
maschinenanbieter selbst aussortiert werden. Nach der Erfas-
sung der Suchergebnisse wurden diese automatisiert gefiltert,
um irrelevante Suchtreffer wie bspw. Webseiten, auf denen
keine rezepepflichtigen Medikamente angeboten werden,
bestméglich auszusortieren. Dieser Vorgang wurde so lange
wiederholt durchgefiihrt, bis eine ausreichend grofle Anzahl
an relevanten Suchtreffern erreicht war (also von Webseiten,
die rezeppflichtige Medikamente vmdl. illegal anbieten).

2. Im Anschluss an die Datenerfassung wurde eine weitestge-
hend automatisierte Vorabanalyse der erfassten Webseiten
durchgefiihrt. Mittels verschiedener Textanalyseverfahren
wurden bestimmte Kriterien automatisiert tiberpriift, die
zur rechtlichen Bewertung der jeweiligen Webseite beitra-
gen. Fiir jedes Kriterium wurde ein gewichteter Wert in Ab-
hingigkeit davon vergeben, ob es zutraf oder nicht (bspw.
die Existenz eines Impressums auf der Webseite). Der Ge-
samtwert aller gepriiften Kriterien wurde dann fiir die je-
weilige Webseite berechnet und final fiir eine priorisierte
Sortierung aller Webseiten verwendet, um die detaillierte
manuelle Auswertung (siche Abschnitt 5) zu unterstiitzen.

4. Umsetzung

Um zunichst einen Uberblick iiber das Angebot an rezept-
pflichtigen Arzneimitteln im Internet zu erhalten, wurde der
Webcrawler so implementiert, dass Suchanfragen an drei
populire Suchmaschinen — Google, Bing und Yandex — ge-
stellt werden konnten. Bei der Anpassung des Crawlers an
diese drei Suchmaschinen wurde besonderer Wert darauf ge-
legt, dass der Crawler fiir die Suchmaschinenanbieter nicht
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sofort als solcher identifiziert und somit auch nicht von
menschlichen Nutzern zu unterscheiden war. Hierzu wur-
de als Technologie das freie Selenium-Framework eingesetzt,
mit dem die Funktionalitit eines vollstindigen Webbrowsers
ferngesteuert und somit automatisiert werden kann.

Wihrend zahlreicher Tests und Suchanfragen mit den verschie-
denen Suchmaschinen wurde festgestellt, dass insbesondere
Yandex eine sehr aggressive Erkennung von automatisierten
Suchanfragen einsetzt und relativ schnell als Gegenmafinahme
ein Captcha einblendet, das dann zu lésen ist. Entsprechend
war fiir die automatisierte Anfrage und Erfassung von Such-
treffern auf Yandex teilweise eine manuelle Interaktion notigt,
wihrend sowohl bei Bing als auch bei Google eine voll auto-
matisierte Suche umgesetzt werden konnte.

Nach erfolgter Implementierung und Anpassung des Web-
crawlers wurden dann iiber einen Zeitraum von zwei Mo-
naten (15.2. bis 15.4.2024) fiir zuvor festgelegte einschli-
gige Suchbegriffe’ wiederholt Suchanfragen an die drei
Suchmaschinen gestellt und die Suchergebnisse erfasst. Die
erfassten Suchtreffer wurden in einer Datenbank zwischen-
gespeichert und daraufhin erneut an den Webcrawler tiber-
geben, um die entsprechend verlinkten Webseiten aufzurufen
und mittels einer kurzen Textanalyse zu klassifizieren. Dieser
Schritt wurde zur Filterung von Suchtreffern durchgefiihre,
um irrelevante Webseiten ohne tatsichliche Angebote von
rezeptpflichtigen Medikamenten zur Behandlung von erek-
tiler Dysfunktion bestmoglich automatisiert auszusortieren.
In einem weiteren Schritt wurden aus der so bereits stark
reduzierten Liste der Suchtreffer diejenigen aussortiert, bei
denen es sich um bekannte legale Online-Apotheken han-
delte. Fiir jede der tibriggebliebenen Webseiten wurde dann
der Webseiteninhalt erfasst, zusammen mit einem Screenshot
der Webseite in einer Datenbank gespeichert und dort fiir die
nachfolgende automatisierte Vorabanalyse vorgehalten.

Im Anschluss daran wurde eine weitestgehend automatisierte

Vorabanalyse der erfassten Webseiten durchgefiihrt. Hierzu

wurde fiir zehn vorab definierte Kriterien mittels verschiede-

ner Textanalyseverfahren tiberpriift, ob diese fiir die jeweilige

Webseite zutreffend waren:

1. Existenz der Webseite im Versandhandelsregister

2. Existenz des EU-Logos mit Verlinkung des Versandhan-

delsregisters

Nennung eines Impressums

Nennung einer Kontaktmaglichkeit

Auflistung der allgemeinen Geschiftsbedingungen

Auflistung von Datenschutzhinweisen

Auflistung von Beratungshinweisen

Existenz von Angeboten zum rezeptfreien Kauf rezept-

pflichtiger Medikamente

Hauptsichliche Verwendung der deutschen Sprache auf

der Webseite

10. Verkauf rezeptpflichtiger Medikamente nach Deutschland
ist fiir das Land erlaubt, in dem die Webseite gehostet?” wird

N AW AR

he

26 Bspw. Kombinationen aus »viagrac, »sildenafil¢, »potenzpille«, »rezeptfrei
bestellen, »rezeptfrei kaufen«, »ohne rezepte.

27 Hierbei konnte teilweise nur das Land erfasst werden, in dem ein Server ge-
hostet wird, der als »Reverse Proxy« dient, also zwischen der eigentlichen Web-
seite und ihren Besuchern installiert wurde, um den Standort des eigentlichen
Servers zu verschleiern, auf dem die Webseite tatsichlich gehostet wird. Ein
grof8er Anbieter solcher Reverse Proxies ist bspw. die US-Firma Cloudflare.
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Zusitzlich dazu wurden weitere éffentlich ggf. verfiigba-
re Informationen iiber die Webseiten abgefragt und erfasst
(bspw. bei fehlendem Impressum: potenzielle Hinweise auf
das Land, wo sich der Firmensitz befindet, wenn eine Tele-
fonnummer mit Lindervorwahl angegeben war).

Die Priifung auf Existenz im Versandhandelsregister (1.) wur-
de durchgefiihrt, indem die Host-Komponente der Websei-
ten-URL mit denen aus den linderspezifischen und dffendich
zuginglichen Versandhandelsregistern abgeglichen wurde.
Fiir die Erkennung eines validen EU-Logos (2.) wurden alle
in der Webseite eingebetteten Bilder mit den jeweiligen lin-
derspezifischen EU-Referenzlogos auf Ahnlichkeit abgegli-
chen und gepriift, ob das HTML-Element eine Verlinkung
auf den entsprechenden Eintrag im Versandhandelsregister
enthielt. Ob eine Webseite Impressum, Kontaktmaglichkeit,
AGB und Datenschutzhinweise genannt oder aufgelistet hat
(3.-6.), wurde durch automatisierte Analyseverfahren gepriift,
welche unter anderem ein sogenanntes Large Language Mo-
del (»LLM«) verwendeten. Diese maschinellen Lernmodelle
kénnen auch komplexe unstrukturierte Texte verarbeiten
und deren Inhalt verstehen. Ein gesamter Webseiteninhalt
wurde bspw. kombiniert mit speziell angepassten Klassifi-
kationsfragen (bspw.: »Enthilt der gegebene Text eine An-
gabe von Impressum, inklusive Nennung von Land, Stadt
und Strafle?«) von einem LLM verarbeitet. Die Ausgabe des
LLMs wurde anschliefend mit manuell definierten Regeln
verarbeitet, sodass von einem Vorhandensein oder Nicht-
vorhandensein einer entsprechenden Nennung ausgegangen
wurde. Falls die Nennung auf einer Unterwebseite vorhanden
war, wurde zusitzlich gepriift, ob diese von der Hauptseite
durch ein HTML-Element verlinkt war. Analog wurde auch
die Existenz eines Beratungshinweises (7.) gepriift, wobei der
Beratungshinweis bei den entsprechenden Medikamenten
wihrend des Kaufprozesses oder einer FAQ-Unterwebseite
angegeben sein musste. Fiir die Erkennung von rezeptpflich-
tigen Medikamenten, die rezeptfrei angeboten werden (8.),
wurden zunichst angebotene Medikamente tiber ihre Namen
mit einer Referenzliste von rezeptpflichtigen Medikamenten
abgeglichen. Zusitzlich wurde wieder mithilfe eines LLMs
gepriift, ob Aussagen wie »ohne Rezept bestellen« oder se-
mantisch dquivalente enthalten waren. Einige Webseiten
boten fiir rezeptpflichtige Medikamente an, Rezepte direkt
wihrend des Kaufprozesses auszustellen. Hierzu wurden Be-
stellvorginge auf den Webseiten automatisiert so weit wie
moglich durchlaufen und die dabei angezeigten Texte auf
Hinweise fiir solche Rezeptausstellungen analysiert. Fiir die
Sprachenerkennung (9.) wurden frei verfiigbare Verfahren
verwendet und eine Webseite wurde dann als hauptsichlich
Deutsch klassifiziert, wenn mindestens 90 % des gesammel-
ten Webseitentextes als Deutsch erkannt wurde. Das Land,
in dem eine Webseite potenziell gehostet wurde (10.), wurde
mithilfe des »Whois«-Protokolls ermittelt.

Abschlieflend wurde anhand aller nichtzutreffenden Krite-
rien pro Webseite ein gewichteter Wert vergeben und mittels
dieser Werte eine sortierte Liste der so voranalysierten Web-
seiten erstellt.

5. Auswertung
Auf der Grundlage der verwendeten Suchbegriffe wurden 89
auffillige Online-Prisenzen ermittelt. 100 % dieser Plattfor-
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men sind weder im Versandhandelsregister eingetragen noch
fithren sie das EU-Versandhandelslogo nebst Verlinkung in
das Register. Von diesen 89 Shops konnten bei niherer Be-
trachtung der Suchtreffer sieben aus der weiteren Untersu-
chung ausgeschieden werden, weil sie einen Versand von ver-
schreibungspflichtigen Arzneimitteln nach Deutschland nicht
anbieten und auch sonst keinen Inlandsbezug aufweisen.
Darunter ist ein Shop, der ausdriicklich nur in die Schweiz
liefert, im Bestellformular als Lieferland aber Deutschland
aufgefiihrt ist, was am verwendeten Content Management
System liegen kann. Die verbleibenden 82 Plattformen bieten
in Deutschland rezeptpflichtige Medikamente zum Versand
nach Deutschland an.

67 (ca. 82 %) der Internetprisenzen verlangen fiir die Bestel-
lung und den Versand nach Deutschland kein Rezept. Dar-
unter ist ein Shop, der zwar ausdriicklich darauf hinweist,
dass in Deutschland eine Rezeptpflicht fiir Medikamente zur
Behandlung von erektiler Dysfunktion gilt, diese aber nicht
fiir den Online-Erwerb gelte.

15 (ca. 18 %) der 82 Shops schen fiir die rezeptpflichtigen
Arzneimittel ein stark voneinander abweichendes Prozede-
re vor. Es reicht von einer Online-Beratung und einer an-
schlielenden Rezeptausstellung durch einen Arzt (4 Fille),
der Erstellung eines Online-Rezepts auf der Grundlage eines
auszufiillenden Formulars (3 Fille), der Erstellung eines On-
line-Rezepts ohne einen Fragebogen (1 Fall) bis hin zu einer
Bestellung, bei der in den FAQ darauf hingewiesen wird, dass
linderspezifisch ein Rezept erforderlich sein konnte, was nach
dem Bestellvorgang gepriift werde und der Kundendienst sich
in diesem Falle melden wiirde (6 Fille). Ob dieses Prozede-
re aber dann tatsichlich eingehalten wird, wurde in dieser
Untersuchung nicht tiberpriift. In nur einem Fall war klar
ausgefiihrt, dass ein Rezept eingereicht werden muss.

82 Internet-Prisenzen (100 %) bieten die Arzneimittel in
deutscher Sprache an, wobei bei einigen Seiten mglw. eine
automatische Ubersetzung genutzt wurde und die Sprach-
qualitit minderwertig ist. In drei Fillen wird ein Sprachmix
aus Deutsch und Englisch verwendet.

Die verwendeten IP-Adressen sind in 52 Fillen (ca. 63 %) in
den USA gehostet und davon verwenden 46 Shops (ca. 88 %)
einen Cloudflare Service, der eine unmittelbare Identifikation
des eigentlichen Hosters unméglich macht.

In weiteren Nicht-EU Lindern (Grof$britannien: 2, Panama: 2
sowie Russland: 5) wurden insgesamt neun Seiten gehostet. In
EU-Staaten wurden insgesamt 21 Seiten registriert (Deutsch-
land: 12, Niederlande: 5, Litauen, Estland, Frankreich sowie
Polen: je 1). Von dem Ort, an dem eine Internetprisenz gehos-
tet wird, lisst sich nicht unmittelbar auf den Sitz des Versen-
ders schlieffen. Entscheidend ist jedenfalls, dass ein Versand-
handel mit Arzneimitteln nach Deutschland durch eine Apo-
theke mit Sitz auferhalb der EU/des EWR unzulissig ist. Aber
auch fiir die Versandapotheken, die ihren Sitz mutmaflich in
der EU oder im EWR haben gilt, dass die strengen Voraus-
setzungen der unter IV. beschriebenen rechtlichen Regularien
einzuhalten sind, weil nur dadurch die Sicherheit beim On-
line-Versandhandel kontrolliert werden kann. Da keine der
erhobenen Versandapotheken diese Voraussetzungen erfiillt,
mag zwar der Versand innerhalb des Sitzlandes oder an ande-
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re Drittstaaten moglich sein, jedoch nicht der Versand nach
Deutschland. Legt man die Landerliste des BfArM zugrunde,
so konnte theoretisch ein Versand verschreibungspflichtiger
Arzneimittel aus den Niederlanden nach Deutschland in Frage
kommen. Hinsichtlich der in Deutschland gehosteten Shops
zeichnet sich folgendes Bild ab:

Die in Deutschland gehosteten 12 Seiten bieten bis auf eine
Ausnahme rezeptfrei Medikamente zur Behandlung erek-
tiler Dysfunktion zum Versand an. Eine Apotheke kniipft
den Versand an ein Rezept, das aber ohne persénliche On-
line-Konsultation eines Arztes auf der Grundlage eines Ge-
sundheitsfragebogens ausgestellt werden soll. 11 der Inter-
netprisenzen haben kein Impressum. Auf einer Seite werden
wenige Angaben gemacht. Die angegebene Geschiftsadresse
fithrt jedoch in eine éffentliche Parkanlage.

Von den finf in den Niederlanden gehosteten Anbietern
handelt es sich bei drei Anbietern um solche, welche nicht
nur formal die Anforderungen an die geforderten Sicherheits-
merkmale nicht erfiillen, sondern auch inhaltlich anbieten,
rezeptfrei und ohne Online-Konsultation zu versenden. Bei
einem Anbieter ist die Internetseite mit einer E-Health-Platt-
form verlinke, auf der die Online-Konsultation mit Rezept-
ausgabe angeboten wird. Der Versand soll dann von einer
Apotheke aus erfolgen. Diese Seite bietet also keinen eigenen
Versandhandel an. Eine weitere Seite stellt in Aussicht, dass
die Bestellung von einem Arzt iiberpriift wird. Der Arzt treffe
dann die Entscheidung, ob der Kunde das gewiinschte Pripa-
rat erhalten kann oder nicht. Sofern der Arzt die Bestellung
bestitigt, erstelle er das Rezept, das direkt dem Versanddienst
tibergeben werde. Allerdings wird bei dieser Seite keinerlei
Fragebogen zur Erhebung von Gesundheitsdaten angeboten.
Selbst wenn man davon ausgeht, dass tatsichlich ein Rezept
erstellt wird, so hat dies keinerlei Grundlage. Keine der Seiten
fithre ein hinreichend bestimmtes Impressum. Alle anderen
Linder stehen nicht auf der Linderliste des BFArM und auch
bei niherer Uberpriifung lisst sich nicht darauf schlieen,
dass die mit Deutschland vergleichbare Sicherheitsstandards
eingehalten werden.

6. Weitere Beobachtungen

Interessant ist, dass die untersuchten Internetprisenzen das
EU-Logo nicht verwenden. Damit geht gleichzeitig einher,
dass ein Nachweis eines Eintrags in das Versandhandelsre-
gister nicht gefithrt werden konnte, sei er auch seinerseits
gefilscht. Damit war ein Anschein der Illegalitit der Betiti-
gung durch das Crawling schnell erreicht und es konnte eine
vertiefte Auswertung der erhobenen Daten wie u.a. auch der

FAQ erfolgen.

Weiterhin konnte beobachtet werden, dass die Betreiber von
illegalen Online-Shops fiir rezeptpflichtige Medikamente
oder von Werbeseiten, die auf solche Shops verlinken, ver-
schiedene Mechanismen einsetzen, um zum einen schneller
und einfacher tiber Suchmaschinen gefunden zu werden und
zum anderen das automatisierte Erfassen ihrer Webseiten
zu erschweren (wenn die Erfassung nicht explizit durch den
Crawler einer Suchmaschine selbst passiert):

Um das Ranking? bei Suchmaschinen zu verbessern, werden
bekannte Content Management Systems zum Erstellen von
Webseiten (bspw. WordPress oder Drupal), die auf zahlrei-
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chen harmlosen Webseiten eingesetzt werden, gehackt und
anschlieflend dort eine mehr oder weniger versteckte Unter-
seite?” erstellt. Auf einer solchen Unterseite wird dann ein
illegaler Online-Shop direkt eingebunden, verlinkt oder auto-
matisch auf diesen weitergeleitet. Dadurch, dass die eigentlich
harmlose Seite bisher noch nicht negativ auffillig gewesen ist,
wird sie auch nicht von Suchmaschinenbetreibern herausge-
filtert. Entsprechend taucht nun auch die neu erstellte Unter-
seite in Suchtreffern zu einschligigen Suchbegriffen auf und
die Betreiber des dort referenzierten illegalen Online-Shops
erreichen cine bessere Auffindbarkeit und erhéhen somit die
Anzahl potenzieller Kunden.

Gleichzeitig werden in solche Unterseiten hiufig konkrete
Gegenmafinahmen gegen ein automatisiertes oder zufilliges
Auffinden eingebaut, damit sowohl ahnungslose Besucher
der harmlosen Webseite sowie deren Betreiber die Unterseite
nicht zufillig finden und dann melden bzw. entfernen. So wird
oftmals bspw. der im Browser eines Besuchers mitgesendete
sogenannte »Referrer« (ein Verweis auf die Webseite, von der
der Besucher gerade kommt), von der Unterseite analysiert: Ba-
sierend auf dem Referrer werden dann ggf. unterschiedliche
Inhalte auf der Unterseite angezeigt. Dieser Ansatz wird dazu
verwendet, um nur solche Besucher, die auch tatsichlich iiber
eine Suchmaschine per Direktverlinkung auf die Unterseite
gelangt sind (also sehr wahrscheinlich die dazu notwendigen
einschligigen Begriffe zur Suche verwendet haben), zum ille-
galen Online-Shop weiterzuleiten. Anderen Besuchern, die auf
der harmlosen Webseite surfen und von dort ggf. die Unter-
seite aufrufen, wird stattdessen eine unverdichtige Seite ange-
zeigt oder es wird vorgetiuscht, dass der Inhalt der Unterseite
nicht existiere (bspw. iiber den HTTP-Statuscode »404 Not
Found«). Auch werden mitunter Cookies bei einem Besuch der
Unterseite im Browser des Besuchers gesetzt, die beim erneuten
Besuch ausgewertet werden. Sobald von der Unterseite iiber
das vorhandene Cookie erkannt wird, dass sie zum wieder-
holten Male vom selben Besucher aufgerufen wurde, wird die
Seite durch eine unverdichtige Website ersetzt oder ein Fehler
wird vorgetiuscht. Diese Mechanismen erschweren sowohl das
automatisierte als auch das manuelle Auffinden und Entfernen
solcher Unterseiten.

Neben dem Einsatz von Cookies verwenden die Betreiber il-
legaler Online-Shops auch individualisierte Links, die bspw.
von der Unterseite einer gehackten Webseite auf den eigenen
Online-Shop verweisen und Tracking-Parameter® enthal-
ten. Mittels dieser Parameter konnen Betreiber auswerten,
an welcher Stelle (bspw. auf welcher gehackten Webseite) die
Verlinkung platziert war, tiber die Besucher auf den eigenen
Online-Shop gelangt sind, um damit die eigene Sichtbarkeit
zu optimieren. Der Einsatz von Tracking-Mechanismen, wie

28 Die Position in der Liste der Suchtreffer, die eine bestimmte Webseite bei
einer Suchmaschine fiir einen Suchbegriff erhilt.

29 Bspw. auf einer Webseite wie »https://harmlose-beispielwebseite.de« wird
eine Unterseite wie »https://harmlose-beispielwebseite.de/viagra-rezeptlos«
erstellt.

30 Bspw. https://harmlose-beispielscite.de/viagra-rezeptfrei’t=4gd67a — In
diesem Beispiel wird der Parameter »t« am Ende des Links individuell mit
verschieden Werten (hier: »4gd67a«) auf unterschiedlichen gehackten Web-

seiten eingebettet und erméglicht weitere Analysen.
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sie auch bei legalen Online-Shops cingesetzt werden, zeigt
hier eine professionelle Herangehensweise.

Die Tatsache, dass hiufig harmlose Webseiten gehacke und
dann iiber eine Unterseite zur Werbung fiir bzw. Weiterlei-
tung auf illegale Online-Shops missbraucht werden, konnten
die Autoren bereits 2016 wihrend der Forschungsarbeiten
im Projekt »ALPhA« feststellen.’’ Bemerkenswert ist, dass
sich die Sachlage seitdem kaum geidndert zu haben scheint
— sowohl hinsichtlich der Art und Weise, wie und wo solche
Unterseiten illegal platziert werden, als auch hinsichdich des
Sicherheitsbewusstseins der Betreiber von harmlosen Web-
seiten, von denen anscheinend nach wie vor ein Grof3teil die
eigenen Content Management Systeme nicht schnell genug
mit Sicherheitsupdates versorgt, sodass diese mit der Zeit an-
greifbar und dann gehackt werden.

7. Zusammenfassung

Auf Basis der im Projekt »ALPhA« entwickelten Crawling-
Technologie wurde eine automatisierte Datenerfassung und
Vorabauswertung von potenziell illegalen Angeboten rezept-
pflichtiger Medikamente im Internet durchgefiihre. Fiir die
Datenerfassung wurde der Webcrawler an drei populire
Suchmaschinen angepasst, um Suchtreffer zu einschligigen
Schlagworten auszuwerten und zu filtern. Anschlieflend wur-
de eine Vorabanalyse der erfassten Webseiten durchgefiihrt,
um eine Liste mit Priorisierungswerten auszugeben, die als
Grundlage fiir eine detaillierte manuelle Auswertung der Le-
galitdt der erfassten Webseiten verwendet wurde.

Die Untersuchung ergab, dass 82 auffillige Online-Shops re-
zeptpflichtige Medikamente zum Versand nach Deutschland
anbieten, ohne das EU-Versandhandelslogo zu fithren und im
Versandhandelsregister eingetragen zu sein. 67 dieser Anbie-
ter (82 %) verlangen kein Rezept. 15 der Internetprisenzen
(ca. 18 %) sehen unterschiedliche Verfahren zur Rezeptaus-
stellung vor.

Die Mehrheit der Shops (63 %) hostet ihre IP-Adressen in
den USA, meist iiber Cloudflare, was die Identifikation er-
schwert. Weitere Hosting-Standorte sind Grofibritannien,
Panama, Russland und verschiedene EU-Linder, wobei
Deutschland und die Niederlande die meisten Hosts in der
EU stellen.

Keiner der Shops erfiillt die strengen rechtlichen Vorausset-
zungen fiir den Versandhandel nach Deutschland, was die
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Sicherheit des Online-Versandhandels gefihrdet. Nur theore-
tisch wire ein Versand aus den Niederlanden nach Deutsch-
land méglich, jedoch erfiillen auch diese Anbieter die erfor-
derlichen Sicherheitsstandards nicht.

Wihrend der Durchfithrung der Studie konnte beobachtet
werden, dass auch acht Jahre nach den Forschungsarbeiten
zu Arzneimittelkriminalitit im Projekt »ALPhA« die Betrei-
ber illegaler Angebote die gleichen illegalen Methoden zur
Produktwerbung erfolgreich einsetzen und teilweise um Ver-
schleierungstechniken erweitert haben.

VI. Fazit

Die allein auf den deutschen Sprachraum begrenzte Detek-
tion von illegalen Online-Prisenzen durch einem Webcraw-
ler hat im Vergleich zur letzten Operation »Shield« aus dem
Jahr 2023 (vgl. o. II.) eine signifikante Anzahl von auffil-
ligen Online-Shops, die den Versand von rezeptpflichtigen
Medikamenten zur Behandlung von erektiler Dysfunktion
anbieten, offengelegt. Die Kurzstudie lisst den Schluss zu,
dass die mit der Falschungsrichtlinie verbundene Hoffnung,
illegale Angebote im Internet durch die im Online-Versand-
handel obligatorisch gewordenen Sicherheitsmerkmale zu-
riickzudringen, sich nicht erfiillt hat. Die Angebote sind
zahlreich vorhanden. Der illegale Markt scheint weiterhin
attraktiv zu sein, weil sich die begiinstigenden Faktoren
nicht gedndert haben: eine undurchsichtige Rechtslage,
niedriger Kontrolldruck, geringes Entdeckungsrisiko und
hohe Gewinnmargen. Allerdings ist aufFillig, dass die Qua-
litit der Seiten sehr unterschiedlich ist. Teilweise werden die
Seiten sehr modern, iibersichtlich und vertrauenerweckend
gestaltet, andererseits finden sich auch zahlreiche Seiten,
die aggressiv werbend auf den Verbraucher wirken sollen.
Interessant ist, dass sich unter den auffilligen Seiten keine
befand, die den Eintrag in das Versandhandelsregister und
das berechtige Benutzen des EU-Logos vorgetduscht hat.
Das lisst den Schluss zu, dass diese Sicherheitsmerkmale
fiir die Betreiber der Seiten keine Rolle spielen. Vielmehr
setzen sie auf einen schnellen Zugang zur Seite, vertrauens-
wiirdige Textgestaltung, tiuschende FAQ, einen effektiven
Bestellvorgang sowie Phantasiesiegel.

31 Vgl. https://www.sit.fraunhofer.de/de/presse/details/news-article/
show/illegale-shops-auf-serioesen-seiten/.
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